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Bilaga 1 Riskbedémningsmall

Forsakrings AB Gota Lejons
rutin for riskbedomning av aldre
IKT-system

Syftet med denna rutin

Syftet med denna rutin ar att sékerstélla att Gota Lejon uppfyller kravet i Dora artikel 8.7
att regelbundet genomfora sirskilda IKT-riskbedomningar av dldre IKT-system, minst
arligen och i samband med foréndringar.

Rutinen kompletterar bolagets dvergripande ramverk for IKT-riskhantering.

Vem omfattas av rutinen

Denna rutin géller tills vidare for Forsékrings AB Gota Lejon

Koppling till andra styrande dokument

Denna rutin har koppling till nedanstdende styrande dokument.

Styrande dokument Koppling till denna anvisning

Forsékrings AB Gota Lejons riktlinje for | Faststéller avsikt och krav inom
sdkerhet risktagande och beskriver bolagets
riskhantering och interna styrning och
kontroll

Forsdkrings AB Gota Lejons anvisning Tydliggor hur bolaget arbetar med

for riskhantering riskhantering
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Stodjande dokument

Denna rutin har koppling till nedanstédende stodjande dokument.

Styrande dokument Koppling till denna anvisning

Forsdkrings AB Gota Lejons handbok for | Fortydligar hur arbetet med
systematiskt informationssékerhetsarbete | informationssékerhet bedrivs i bolagets
styrning, inklusive arshjul for
informationssékerhetsarbetet.
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Rutin

Rutinen omfattar:

e Alla éldre IKT-system som anvénds av bolaget, oavsett om de driftas av
Intraservice eller extern IKT-tredjepartsleverantor.

e Alla bolagets processer, inklusive kritiska och viktiga funktioner, som ar
beroende av sddana system.

Rutinen ska tillimpas

e Minst en gang per ar for varje identifierat dldre IKT-system.
e Alltid fore och efter att ny teknik, applikationer eller system kopplas till ett dldre
IKT-system, t ex med nya granssnitt, integrationer eller ldnkar.

Definitioner

Med éldre IKT-system avses system som anvinds av Gota Lejon och som stodjer
bolagets verksamhet eller processer men som

e natt slutet av sin livscykel (end-of-life) och inte léangre dr lampligt for
uppgraderingar eller korrigeringar, eller
e inte lingre stods av leverantor eller tredjepartsleverantor.

I praktiken innebér detta t ex:

e Operativsystem eller databaser som &r “end-of-support” fran Intraservice eller
annan leverantor.

e Applikationer dar sikerhetsuppdateringar inte langre slapps.

e Haérdvara eller plattformar dér leverantdren aviserat slut pa support men dér
systemet fortfarande anvénds i1 produktion.

Med specifik IKT-riskbedomning av ildre IKT-system avses en fordjupad riskanalys
som:

e Fokuserar pa systemets tekniska och sédkerhetsmissiga svagheter.

e Beaktar beroenden, integrationer och eventuella nya anslutningar.

e Leder till beslut om kompensatoriska kontroller, begransningar eller
avvecklingsplan.

Roller och ansvar

IT-strateg sékerstaller att riskbedomningar genomfors och dokumenteras enligt denna
rutin. IT-strateg ansvarar &ven for att sékerstilla att forteckning 6ver édldre IKT-system
uppratthalls.

Arbetsgang

Steg 1 — Identifiering och klassificering av &ldre IKT-system

Vid den érliga genomgéngen av IKT-system besvaras foljande:
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- Ar systemet end-of-life/ end-of-support?
- Slapps fortfarande sdkerhetspatchar och uppdateringar?
- Finns aktiv leverantdrssupport?

De system som uppfyller nigon av ovanstaende frigor markeras som dldre IKT-system i
systemforteckningen.

Steg 2 — Genomfér specifik IKT-riskbedémning

Genomfor riskbeddmning genomfors i enlighet med mall i Bilaga 1.

Steg 3 — Uppfbljining
Efter genomf6rd fordndring ska en uppfoljning genomforas som verifierar:

- Att planerade kontroller dr implementerade.
- Att eventuell integration foljer plan.
- Att beddmd riskniva kvarstar.

Dokumentation och uppfdljning

Specifika riskbeddmningar bevaras enligt dokumenthanteringsplan med tydlig referens
till bolagets systemforteckning.

Systemforteckning uppdateras med datum for senaste specifika riskbedomning samt
datum for nésta planerade beddmning.

Atgiirder fran riskbedémningar foljs upp i bolagets informationssikerhetsarbete.

Eventuella hoga risker infors i bolagets riskregister.

Forsakrings AB Gota Lejons rutin for riskbeddémning av aldre IKT-system

4 (5)



Bilaga 1

Riskbeddmningsmall

Systemets namn:

Leverantor:

Berorda processer och eventuella kritiska/viktiga funktioner:

Driftmiljo:

Teknisk status:

Kénda sérbarheter:

Avsaknad av sdkerhetsfunktioner (kryptering, loggning, autentisering etc):
Befintliga integrationer:

Beskrivning av kommande tekniska fordndringar och beddmning av forandrad
hot/sérbarhet:

Konsekvensbedomning (Konfidentialitet, Riktighet, Tillgdnglighet):

Bedomning av paverkan pa regelefterlevnad:

Beddmning av sannolikhet f6r ovan konsekvens:

Beskrivning av kompensatoriska atgérder och/eller kontroller:

Samlad beddmning (acceptabel risk/acceptabel med dtgérdsplan /oacceptabel risk)

Forslag till bedomning (anvind, begridnsa, avveckla):
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